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Ozetce— Gelismis siber tehditlerin hizla artmasi, geleneksel,
imza tabanh ag saldir1 tespit sistemlerinin sinirlarini ortaya
koymaktadir. Makine o6grenimi ve derin 6grenme modelleri
proaktif savunma mekanizmalar1 sunarken, mevcut arastirmalar
genellikle zamansal veri sizintilari, pratik olmayan tehdit
siniflandirmalar1 ve c¢evrimdisi degerlendirme ile c¢evrimici
dagiim arasindaki onemli farklar nedeniyle tehlikeye
girmektedir. Bu calisma, tamamen islevsel bir gercek zamanh
¢ikarim hattina entegre edilmis geleneksel makine 6grenimi ve
derin 6grenme mimarilerinin karsilastirmali degerlendirmesini
sunmaktadir. Ayrica, olaylara miidahaleyi anlamlandirmak i¢in
Zararsi1z, Hacimsel ve Semantik trafigini kapsayan, operasyonel
olarak motive edilmis ii¢c simifli bir simiflandirma onerilmistir.
Egitilen XGBoost, Rastgele Orman, Karar Agaci, LSTM, BiLSTM
modelleri aym  kisitlamalar  altinda  degerlendirilerek
karsilastirildiginda BiLSTM ag1, %97,72 ile en yiiksek Makro F1
puanini elde etmistir. Ancak, XGBoost algoritmasi %95,87 ile 15,5
kat daha hizh c¢ikarim sergilemistir. Bu bulgular1 pratige
aktarmak icin, gercek zamanh akis ¢ikarimi, sifir kesintili model
degisimi ve otomatik tehdit yamit1 ozelliklerini bir arada
barindiran Kafka tabanh bir canli sistem mimarisi tasarlanmstir.

Anahtar Kelimeler— ag saldwr tespiti; makine ogrenimi; derin
ogrenme; gercek zamanh dagiim; ¢ok sinifli saldiri; CICIDS2017.

Abstract— The rapid rise of advanced cyber threats is exposing
the limitations of traditional, signature-based network intrusion
detection systems. While machine learning and deep learning
models offer proactive defense mechanisms, current research is
often compromised due to temporal data leakage, impractical
threat classifications, and significant discrepancies between offline
evaluation and online deployment. This study presents a
comparative evaluation of traditional machine learning and deep
learning architectures integrated into a fully functional real-time
inference pipeline. Additionally, we propose an operationally
motivated three-class classification encompassing Benign,
Volumetric, and Semantic traffic to contextualize incident
response. When the trained XGBoost, Random Forest, Decision
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Tree, LSTM, and BiLSTM models were evaluated and compared
under the same constraints, the BiLSTM model achieved the
highest Macro F1 score at 97.72%. However, XGBoost closely
followed with a Macro F1 of 95.87%, while achieving 15.5 times
faster inference. To translate these findings into practice, a Kafka-
based live system architecture was designed that integrates real-
time stream inference, zero-downtime model switching, and
automated threat response capabilities.

Keywords— network intrusion detection; machine learning;
deep learning; real-time deployment; multi-class attack;
CICIDS2017.

I.  GIris

Giliniimiizde finansal sistemlerden kritik ulusal altyapilara
uzanan ag giivenligi, kurumsal siirekliligin temel giivencesi
haline gelmistir. Siber saldirilar artik yalnizca basit ihlallerden
ibaret olmayip; Dagitik Hizmet Aksatma (DDoS), sizma ve
botnet komuta-kontrol iletisimlerini eszamanli kullanan ¢ok
vektorlii kampanyalara doniismiistiir [1]. Bu tehdit ortaminda
geleneksel Ag Saldirt Tespit Sistemi (NIDS) yaklasimlar
yapisal kisitlamalar sergilemektedir. imza tabanli sistemler
yalnizca  onceden  kataloglanmis  saldir1  profillerini
tantyabilirken sifiriner giin aciklarina karsi etkisiz kalmaktadir.
Kural tabanli sistemler ise degisen trafik davraniglarina uyum
saglayamamakta, yliksek yanlis pozitif liretmekte ve yogun
manuel yapilandirma gerektirmektedir [2].

Bu kisitlamalar1 agsmak amaciyla Makine Ogrenmesi (ML)
ve Derin Ogrenme (DL) tabanli NIDS yaklagimlar1 &ne
¢ikmaktadir. Rastgele Orman (RF) ve XGBoost gibi geleneksel
ML algoritmalar1 tablo tabanli 6znitelik vektorlerinde giiglii
performans sunarken [3]; Uzun Kisa Vadeli Bellek (LSTM) ve
Cift Yonli LSTM (BiLSTM) gibi ardistk DL mimarileri ag
trafiginin zamansal oriintiilerini modelleyebilmektedir [4],[5].
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Ancak bu iki yaklagimi1 karsilagtiran mevcut ¢aligmalar ¢ kritik
metodolojik sorun barindirmaktadir: (i) CICIDS2017 gibi ¢oklu
giinliik veri setlerinde kiiresel rastgele karistirma uygulanmasi
zamansal veri sizintisina ve yapay yiiksek dogruluk degerlerine
yol agmaktadir [6], [7], [8]; (ii) kullanilan saldir1 taksonomileri
Giivenlik Operasyon Merkezlerinin (SOC) gercek triyaj
stireclerinden kopuktur; (iii) ML ve DL modelleri farkli
deneysel kosullar altinda degerlendirildiginden adil bir
karsilastirma yapilamamaktadir. Bu ¢alisma séz konusu
bosluklart ayn1 anda kapatan ugtan uca bir mimari sunmaktadir.
Temel katkilar goyle siralanabilir: (K1) zamansal sizintiyt
matematiksel olarak ortadan kaldiran Dosya Bazli Katmanli
Bolme protokolii; (K2) SOC triyajim hizlandirmak tizere
tasarlanmis Zararsiz/Hacimsel/Anlamsal {i¢ sinifli operasyonel
taksonomi; (K3) bes modelin 6zdes kosullar altinda sistematik
karsilastirmasi; (K4) sifir kesintili model degisimi ve otomatik
tehdit yanitin1 destekleyen Kafka tabanli gergek zamanli iiretim
mimarisi.

II.  LITERATUR TARAMASI

A.  Geleneksel Makine Ogrenmesi ve Derin Ogrenme
Karsilastirmalar

RF ve XGBoost gibi geleneksel makine Ogrenmesi
algoritmalari, 2 boyutlu tablo tabanli 06znitelik vektorleri
tizerinde yiiksek basarim gosterdikleri igin tercih edilmektedir
[9]. Ag trafiginin zaman serisi dogasini modellemek amacryla
LSTM ve BIiLSTM gibi 3 boyutlu sirali derin 6grenme
mimarileri giderek daha fazla kullanilmaktadir. Ancak,
literatiirde gradyan artirimli aga¢c modelleri ile derin sirali
modellerin; ayn1 veri boliitleme, ayni 6znitelik kiimesi ve ayn1
smmif agirliklandirma  kosullart  altinda  nesnel  olarak
degerlendirildigi adil bir deneysel karsilastirma c¢aligmast
bulunmamaktadir.

B. Saldiri Taksonomisi ve Operasyonel Gereksinimler

Caligmalarin pek ¢ogu, KDD99'dan miras kalan gok sinifli
saldir1 kategorilerini kullanmakta veya operasyonel olarak
yetersiz teorik gruplandirmalar yapmaktadir [10]. SOC igin
tehdit onceliklendirme ve triyaj siireglerini hizlandiracak; ag
trafigini Normal (Benign), Hacimsel (Volumetric) ve Anlamsal
(Semantic) saldir1 tiirleri olarak ayiran 3 smifli pratik bir
taksonomi eksikligi literatiirde gbze carpmaktadir [11].

C. Gergek Zamanl Dagitim ve MLOps Rejimi

Mevcut NIDS arastirmalarinin %12'sinden az1 bagimsiz bir
sekilde yeniden iretilebilir MLOps konfigiirasyonlar1 ve
hiperparametre semalar1 sunmaktadir [12]. Uretime gecis
odakli aragtirmalar ise genellikle yalnizca veri akisi, giivenlik
duvari entegrasyonu veya gosterge paneli gibi izole bilesenleri
ele almaktadir. Canli ag trafigi analizi sirasinda, 2 boyutlu tablo
tabanli geleneksel ML modelleri ile 3 boyutlu sirali DL
modelleri arasinda sistem kesintisi yasanmadan ¢aligma aninda
gecis yapilmasina (hot-swapping) olanak taniyan, uctan uca
dogrulanmis bir iiretim mimarisi mevcut NIDS literatiiriinde
bulunmamaktadir [13].

III. METODOLOJi

Onerilen calismada ag trafigini gergek zamanli olarak analiz
edip siniflandiran ugtan uca yapay zeka tabanli saldir1 tespit
sisteminin metodolojik altyapis1 sunulmaktadir. Yalnizca statik
cevrimdis1 veri seti degerlendirmeleriyle sinirli kalmayip, canlt
ag trafigi lizerinde c¢alisabilen dagitik bir "Canli Koprii (Live
Bridge)" mekanizmasi tizerine Sekil 1'de goriildiigii gibi insa

edilmistir.
. o " P CICFlowMeter
Ag Araylizii Scapy Dinleyici . ; Apache Kafka
Canh Trafik Paket Yakalama Akig Ozellig!_(;lk?rma Mesaj Kuyrugu
78 & 20 dzellik

Giivenlik Duvan
Engeli

Streamlit Paneli
N [=———Hayir
Gergek Zamanl Izleme

Sekil 1. Sistem Mimarisi

-+———Evet: Yapay Zeka Tiketici
Model Tahmini
Karar Agaci - Rastgele
Orman - XGBoost -

LSTM - BiLSTM

Saldin

Ik asamada, ag arayiizii iizerinden Scapy arac1 ile
yakalanan canli trafik paketleri, CICFlowMeter ile akis tabanli
Ozniteliklere doniistiiriilmekte ve boyut indirgeme adimiyla
model egitimi icin en kritik 20 znitelik secilmektedir. ikinci
asamada, bu Oznitelik vektorleri Apache Kafka mesaj iletim
hattt lizerinden eszamansiz olarak yapay zeka tiiketim
bilesenine aktarilmaktadir. Tiiketim katmaninda; RF, Karar
Agac1 (DT), XGBoost, LSTM ve BiILSTM olmak iizere bes
modelin ¢alisma aninda kesintisiz olarak tahminleme
yapabildigi bir altyap1 tasarlanmustir.

A. Veri Seti ve Veri Miihendisligi

Bes giinliik ¢oklu profil trafik mimarisi, ger¢ekei kullanici
davranis modelleri ve heterojen saldir1 kategorileriyle NIDS
literatiirinde  standart  kiyaslama aract konumundaki
CICIDS2017 veri seti kullanilmistir. Veri setindeki 14 saldir1
alt kategorisinin smif dagilimi incelendiginde istatistiksel
genelleme igin yetersiz orneklem igerdigi goriilmektedir. Bu
sorunu gidermek amaciyla, saldirilarin  baskin etk
mekanizmalar1 temel almarak {i¢ smifli operasyonel bir
taksonomi tanmimlanmgtir. Onerilen sema, farkli miidahale
prosediirleri gerektiren hacimsel saldirilar1 (DDoS, DoS,
Botnet) ve anlamsal saldirilart (Web Saldirilari, Kaba Kuvvet,
Port Tarama, Si1zma) bilingli olarak ayristirmaktadir.

Taksonomi ve sinif dagilimi Tablo I'de sunulmaktadir.

TABLO 1. U SINIFLI TEHDIT TAKSONOMISI
Tiiretilmis . I Veri

Simf Etiket Saldir1 Cesitleri Miktart Oran

0 Zararsiz Normal trafik 2.265.000 ~%80

1 Hacimsel DDos, Dos, 396.000 | ~%l4

Botnet

Web Saldirilari,

2 Anlamsal Kaba Kuvvet, Port 170.000 ~%6
Tarama, Sizma
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Zamansal veri sizintisini matematiksel olarak ortadan
kaldirmak amaciyla, bu ¢alismada 6zgiin bir “Dosya Bazlh
Katmanli Bolme” protokolii gelistirilmistir. Boliitleme islemi,
veri seti birlestirilmeden once her giinlilk dosya iizerinde
bagimsiz olarak uygulanmistir. Béylece ayni1 saldir1 oturumuna
ait zamansal baglamin egitim ve test kiimeleri arasinda gecisi
engellenmis, azinlik siniflarmin (%6'lik Anlamsal sinif) her
boliitte  (egitim/dogrulama/test) orantisal temsili ise
korunmustur. Operasyonel acgidan en kritik kategori olan
Anlamsal sinifin bu baski altinda ezilmesini 6nlemek amaciyla,
tiim modellerde ortak bir ters-frekans sinif agirliklandirmasi
stratejisi benimsenmistir [14].

Ntotal
wce = KX—NC (1)

(1) ile ifade edilen yapida K smif sayisini (3), N, ise c
smifina ait egitim 6rnegi sayisini ifade etmektedir. Uygulama
diizeyinde ise model mimarisine dzgii bir ayrim gozetilmistir:
XGBoost, RF ve DT modellerinde yerlesik sample weight
parametresi kullanilirken, LSTM ve BiLSTM mimarilerinde
simif agirliklart 6n isleme asamasinda hesaplanarak egitim
siirecine statik bigimde beslenmistir.

B. Oznitelik Miihendisligi

Ham ag trafiginden CICFlowMeter araciyla her akig i¢in 78
¢ift yonlii istatistiksel 6znitelik ¢ikarilmis; Inf ve NaN degerler
stfirla ikame edilerek veri temizlenmistir. Hesaplama yiikiinii
azaltmak ve genelleme kapasitesini artirmak amaciyla 6znitelik
onem skorlar1 ¢apraz dogrulanarak en belirleyici 20 6znitelik
secilmistir.

C. Yapay Zeka Gelistirmesi

Bes modelin performanslarini nesnel olarak karsilagtirmak
amactyla tim deneylerde ayni hiperparametreler, 6znitelikler
ve veri boliitleme stratejisi kullanilmistir. RF, DT ve XGBoost
modelleri i¢in ag akiglart 2 boyutlu (N x 20) vektorler halinde
degerlendirilirken, LSTM ve BiLSTM modelleri igin 10
adimlik kayan pencere (stride=1) ile olusturulan 3 boyutlu
tensorler kullanilmisgtir.

Tablo tabanli 6znitelik uzaymda birincil model olarak
kullanilan XGBoost algoritmasi, ii¢ sinif igin olasilik {ireten
multi:softprob hedef fonksiyonu ile egitilmistir. Egitimde
max_depth=7, learning rate=0.05, subsample=0.8 ve
colsample bytree=0.8 hiperparametreleri kullanilmis ve
egitim, 4 GB VRAM kapasiteli NVIDIA RTX 3050 GPU ve 32
GB sistem bellegi barindiran Intel Core i7-12700H tabanli bir
is istasyonunda, TensorFlow-GPU ve CUDA hizlandirmasi
kullanilarak  gergeklestirilmistir.  Kargilastirma amaciyla
gelistirilen RF modeli 36 kombinasyonluk 1zgara aramasi ile
optimize edilirken, Karar Agaci modeli yorumlanabilir bir
referans siiflandirici olarak kullanilmastir.

Zamansal bagimliliklar1 modellemek i¢in LSTM ve
BiLSTM mimarileri gelistirilmigtir. LSTM modeli 128 ve 64
birimli iki katmandan olugmakta olup her katmanin ardindan
Batch Normalizasyonu ve %30 Dropout uygulanmistir.
BiLSTM modeli daha genis zamansal baglami &grenebilmek
icin zaman serisini ¢ift yonlii isleyerek tasarlanmis ve
karsilagtirmanin  adil olmasi i¢in katman yapisi ve
hiperparametreleri LSTM ile ayni1 tutulmustur.

D. Gergek Zamanl Uretim Mimarisi

Egitim ortami ile {retim ortami arasindaki boslugu
doldurmak amaciyla "Canli Kopri" olarak adlandirilan,
birbirine entegre dort asamali gercek zamanli bir {iiretim
mimarisi tasarlanmastir.

1) Canli Veri Yakalama ve Eszamansiz Iletim: Scapy ile
4 saniyelik pencereler halinde yakalanan trafik, CICFlowMeter
ile 78 boyutlu akis Ozniteliklerine doniistiiriilerek Apache
Kafka hatt1 iizerinden eszamansiz iletilmektedir.

2) Eszamanli Cikarim ve Ozellik Hizalama: Kafka
Tiiketici modiilii, her ag akist igin 78 boyutlu oznitelik
vektoriinii ¢alisma aninda Top-20 uzaymna indirgemektedir.
Egitim-liretim istatistiksel tutarliligini saglamak amaciyla,
yalnizca egitim setine uyarlanan MinMaxScaler nesnesi
serilestirilerek canli ¢ikarim siirecine entegre edilmistir.

3) Sifir Kesintili Model Degisimi: Sistem, makine
6grenmesi modelleri (6rn. XGBoost, RF, DT) ile derin 6grenme
mimarileri (6rn. LSTM, BiLSTM) arasinda, mesaj kuyrugunu
veya ¢ikarim servislerini yeniden baslatmadan ¢aligma aninda
kesintisiz gecise olanak tanimaktadir.

4) Kapali Déngii Dogrulama ve Otomatik Yanit:
Hacimsel veya Anlamsal bir saldir1 tespit edildiginde, platform
bagimsiz (iptables/Windows Firewall) otomatik yanit modiilii
tetiklenerek slipheli IP adresleri aninda engellenmektedir.
Yanlis pozitif riskini sinirlamak amaciyla ¢ok katmanli bir
dogrulama mimarisi benimsenmistir: otomatik smiflandirma
hatt1, kayan zaman penceresi i¢indeki tespit sikligina dayal: ii¢
asamali kademeli yanit politikasi (Uyar1 — Siipheli —
Engelleme) uygulayarak tek bir hatali tahminle dogrudan
engelleme karar1 verilmesini dnlemekte; nihai giivenlik duvari
kurallar1 ise yalnizca SOC analisti onayiyla uygulanmaktadir.

IV. DENEYSEL SONUCLAR

Bu boéliimde bes modelin siniflandirma bagarimi, sinif bazl
F1 skorlar1 ve g¢ikarim gecikmesi agisindan karsilastirmali
olarak analiz edilmektedir.

A. Genel Simiflandirma Basarimi

Bes farkli modelin ii¢ smifli taksonomi iizerindeki genel
performans sonuglar1 Tablo II'de sunulmaktadir. Dengelenmis
bir degerlendirme saglamak amaciyla ana kiyaslama metrigi
olarak smiflari esit agirliklandiran Makro F1-Skoru segilmistir.
Tablo II incelendiginde, BILSTM mimarisinin %97,72 Makro
F1-Skoru ile en yiiksek basarimi sergiledigi, bes model
arasindaki toplam performans acigmin 1,88 yiizde puani ile
sinirh kaldigr goriilmektedir.

TABLO I MODEL GENEL TEST SETi BASARIMLARI
Makro Gecikme /
Dogrutuk | (SN | Dk | F1- | Verim (ms
Model o o Skoru -0/8)
° (%) (%) (%)
0,0575 -
LSTM 98,15 95,79 97,13 96,45 17383
0,0070 -
XGBoost 97,71 93,62 98,38 95,87 142.428
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0,0001 -
Karar 97,27 94,26 97,83 95,84 | 10.534.65
Agaci 9
Rastgele 0,0031 -
Ormran 97,34 94,43 97,70 95,91 319 398
0,1085 -
BiLSTM 98,88 97,98 98,02 97,72 021

B. Simif Bazli Analiz

Sinif bazli basarimlar incelendiginde (Bkz. Tablo III),
operasyonel agidan en kritik kategoriyi temsil eden "Anlamsal
(Semantic)" saldirilarin tespitinde BiLSTM modelinin %97,72
F1-Skoru ile en yiiksek basarimi sergiledigi goriilmektedir.
Karar Agact (%97,53) ise tiim gelenecksel ML modelleri
arasinda bu sinifta en yiiksek skora ulagmis; kural tabanli
mimarilerin anlamsal saldir1 Oriintiilerini  ayrigtirmadaki
etkinligini ortaya koymustur.

TABLO III. SINIF BAZLI F1-SKORLARI (%)
Model Zararsiz Hacimsel Anlamsal
(Benign) (Volumetric) (Semantic)
LSTM 98,84 95,58 94,93
XGBoost 98,56 94,35 94,71
Karar Agaci 98,28 91,71 97,53
Rastgele 98,32 91,94 97,36
Orman
BiLSTM 99,30 96,92 97,72

C. Ger¢ek Zamanh Cikarim Analizi

Sistemin tretim hattindaki uygulanabilirligini ve canli ag
trafigi altindaki performansini belirlemek amaciyla, 10.000
orneklemlik bir test protokolii iizerinden O&lgiilen ¢ikarim
gecikmeleri Tablo II'deki Gecikme/Verim siitununda ayrica
sunulmaktadir. Sonuglar, aga¢ tabanli geleneksel makine
O0grenmesi algoritmalarinin, ¢ikarim hizi baglaminda derin
o0grenme mimarilerinden {istiin oldugunu ortaya koymaktadir.
Karar Agact modeli, kurallara dayali basit yapisi sayesinde
saniyede 10 milyonu asan akisi isleyerek en diisiik gecikme
stiresine ulasmistir. Genel siniflandirma bagarimlari géz 6niine
alimdiginda, XGBoost mimarisi hiz ve dogruluk arasinda en
ideal dengeyi sunmaktadir. XGBoost modeli, saniyede yaklasik
142.500 akis1 smiflandirabilmekte ve en yakin derin 6grenme
rakibi olan BiLSTM'e kiyasla 15,5 kat veri isleme hacmi
saglamaktadir. Bu bulgular, en yiiksek tespit basarimi
BiLSTM'e ait olsa dahi, ger¢ek zamanli siber savunma
senaryolarinda XGBoost'un Pareto-optimal bir segenek
oldugunu gostermektedir.

V. CIKARIMLAR

Bes model, Dosya Bazli Katmanli Bolme protokolii ve ii¢
smifli  (Zararsiz/Hacimsel/Anlamsal) tehdit taksonomisi
gercevesinde CICIDS2017 iizerinde 6zdes kosullar altinda
karsilagtirmali olarak incelenmistir. BILSTM %97,72 Makro
F1-Skoru ile en yiiksek basarimi sergilerken, XGBoost yalnizca
1,85 yiizde puani geride kalarak 15,5 kat daha yiiksek ¢ikarim
hacmiyle Pareto-optimal bir se¢enck olarak one ¢ikmaktadir.

Karar Agaci'nin Anlamsal sinif tespitinde tiim geleneksel ML
modelleri arasinda en yiiksek skora ulasmas1 (%97,53), kural
tabanli mimarilerin bu saldir1 kategorisindeki ayristirici giiciinii
ortaya koymaktadir. Gelistirilen Canli Koprii mimarisi ise sifir
kesintili model degisimi ile SOC operasyonlarmna entegre
edilebilir denetlenebilir bir ¢ikarim altyapisi sunmaktadir.

Gelecek caligmalarda su  hedefler planlanmaktadir:
modellerin CICIDS2018, UNSW-NB15 ve CIC-DD0S2019
veri setleri iizerinde test edilerek genelleme yeteneginin
degerlendirilmesi; Kafka tabanli mimarinin yiiksek trafik
altinda performans ve dlgeklenebilirlik agisindan sinanmast;
model giiven skoruna dayali dinamik esikleme ile CIDR tabanli
beyaz liste yonetiminin gelistirilmesi; canli trafik altyapisi
iizerinden analist etiketli akislarla artimli model giincelleme
mekanizmalarinin kurulmasi. Uzun vadede ise ag trafiginin
zamansal etkilesim grafi olarak modellenmesi ve Transformer
tabanli mimariler, federe 6grenme ile denetimsiz anomali
tespitini birlestiren hibrit yaklagimlar arastirilacaktir.
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